
Datenschutzfabrik PHISHING-CHECK

Sechs Fragen vor jedem Klick
Für E-Mails, SMS, Chats und Anrufe. Wenn eine Antwort komisch ist: nicht klicken,
nachfragen.

1 Stimmt die Adresse, nicht nur der Name?
Auf den Absender klicken oder tippen und die ganze Adresse lesen.

2 Habe ich mit dieser Nachricht gerechnet?
Unerwartete Rechnungen, Pakete und Kontosperren sind beliebte Köder.

3 Macht sie Druck oder droht sie?
„Heute noch“, „sonst gesperrt“, „sagen Sie niemandem etwas“: Je mehr Eile, desto mehr Ruhe.

4 Soll ich etwas eingeben, zahlen oder installieren?
Passwörter, Codes, Bankdaten und Programme nie auf Zuruf.

5 Wohin führt der Link wirklich?
Mit der Maus darauf zeigen, auf dem Handy lange drücken. Es zählt der Teil vor dem ersten
einzelnen Schrägstrich.

6 Ist ein Anhang dabei, den ich nicht erwartet habe?
Vorsicht besonders bei .html, .zip und Dateien, die man erst „aktivieren“ soll.

Nachfragen heißt: über einen Weg, den Sie selbst kennen. Die Nummer aus Ihrem
Telefonbuch, nicht die aus der Nachricht.

Schon geklickt? Das passiert den Besten. Sagen Sie sofort Bescheid, je früher,
desto besser:

Name und Telefon
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